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摘 要：研究了智能终端安卓系统，提出了基于证书链验证机制的智能终端安卓系统安全加固方案，并对安卓

原生系统所表现出来的安全问题进行深入的分析与研究，比较了采用安全加固的系统较之安卓原生系统在安

全性上表现出的优势。通过结合证书链机制，以完整性验证为核心的安全架构，能够达到最大限度保护智能终

端安全的目标。
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Abstract: Android intelligent terminal system was studied, and Android security reinforcing scheme of intelligent
terminal based on certificate chain authentication mechanism was put forward. The security problems that Android
system showed were analyzed, and the advantage of the Android security reinforcing scheme was compared with
Android system. The certificate chain authentication mechanism played a critical role as protecting the core of the
terminals against some intrusion attacks in the security phases.
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1 引言

随着物联网技术与业务的迅速发展，针对物联网的安
全威胁也日益增大。 2016 年第三季度，网络信息安全处于
高防御级别的美国，仍然发生了两起利用海量物联网终端
实施大规模 DDoS 攻击的事件，传统 IP 网络的安全威胁已
延伸到物联网领域，敲响了物联网终端安全的警钟。

如何防止海量的物联网终端受到攻击和感染，为非频繁
小数据业务类型的物联网终端构建安全防护体系，避免物联
网终端僵尸化成为物联网发展过程中不可回避的问题。

2 DDoS 攻击事件分析

分析 2016 年发生在美国的 DDos 攻击事件，不难发现
以下问题。
2.1 攻击事件反映出的问题

（1）号称安全防护能力最强的国家也难以防止攻击事
件的发生

网站以及美国 DNS 服务器提供商 Dyn 的 DNS 服务，
均受到了基于 IP 网络的 DDoS 攻击， 攻击来源于受 Mirai
恶意软件感染的约 5 万台物联网终端组成的僵尸网络，攻
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图 1 基于 IP网络直接远程攻击终端示意

图 2 基于 IP子网跳板攻击终端示意

击流量高达 600 Gbit/s，导致服务中断数小时。虽然美国的
网络防攻击能力处于世界领先水平，但也未能有效防止攻
击事件的发生， 近半个美国的大型 Web 网站服务受到这
次攻击事件的影响。 可见，利用海量物联网终端实施攻击
的威胁相当巨大。

（2）传统 IP 网的安全威胁已延伸到物联网领域
有别于以往手机类及消费电子类智能终端的攻击，黑

客不再局限于以用户个体的隐私窃取、支付钓鱼、诈骗以
及勒索等直接获利为目标， 而是把目光延伸到物联网终
端，其目的很明确，就是把海量的物联网终端构建成巨型
的僵尸网络 ，用以实施大型 DDoS 攻击 ，此类攻击事件往
往伴随着政治目的， 其影响已上升到社会和国家层面，一
旦漫延，造成的恶劣影响和破坏力不容忽视。

（3）受感染终端大多为中国设备
在这些受感染的物联网终端中，大部分是中国大华和

雄迈公司生产的网络摄像头设备。 可见，防攻击能力相对
薄弱的国内物联网终端已成为全球黑客的目标，如果类似
攻击发生在国内，情况可能更为严重。
2.2 攻击原理

综上分析，不同类型的智能终端或物联网终端都有一
个共同特征，就是它们都运行着 IP 协议栈并直接与 IP 网
络通信，暴露在 IP 网络上。 黑客通过 IP 网络，可以轻易发

现并攻击它们，终端一旦被攻陷，就加入了僵尸网络，成为
攻击网络的一员，随时听候黑客的差遣。 黑客的攻击方式
一般有如下两种。

· 黑客通过 IP 网络直接远程攻击终端， 原理如图 1
所示。

· 黑客通过近距离或本地攻击， 先入侵少量终端，以
此为跳板，继而攻击同一 IP 子网下的其他终端，原
理如图 2 所示。

利用传统的安全防御措施，无论是为操作系统和应用
程序打补丁、关闭不必要的端口，还是做好账号/密码管理
等，都不能完全弥补采用 IP 通信带来的缺陷。

电信运营商即将大规模开展物联网业务， 使用 IP 技
术进行通信的终端同样面临上述安全问题。既然专业的安
全防御方法不能从根源上解决问题， 那么能否换一种思
路，从通信网络的架构切入，挖掘容易被忽略但又能把终
端在网络中隐藏起来的方案，黑客找不到这些终端，自然
就无法实施攻击了。

3 安全防御方案

3GPP R13 版 本 关 于 NB-IoT （narrow band internet of
things， 窄带物联网 ） 和 eMTC （enhanced machine type
communication，增强机器类通信 ）基于蜂窝网的物理网通
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图 3 NB-IoT网络架构

表 1 附着过程建立数据通道参数与数据路径对应

方案
序号

附着参数 数据路径

1 PDN connection: C-plane; IP type = IP; APN = “PGW PDN” (EBI) UE-eNode B-MME-SGW-PGW-SCS/AS

2 PDN connection: C-plane; IP type = non-IP; APN = “PGW PDN” (EBI) UE-eNode B-MME-SGW-PGW-SCS/AS

3 PDN connection: C-plane; IP type = non-IP; APN = “SCEF PDN” (EBI) UE-eNode B-MME-SCEF-SCS/AS

4 PDN connection: U-plane; IP type = IP; APN = “PGW PDN” (EBI) UE-eNode B-SGW-PGW-SCS/AS

5 PDN connection: U-plane; IP type = non-IP; APN = “PGW PDN” (EBI) UE-eNode B-SGW-PGW-SCS/AS

6 attach without PDN connection: SMS only(no EBI) UE-eNode B-MME-SMS-GMSC/IWMSC/SMS路由器

7 legacy EPS S1-U PDN connection: IP; (EBI) UE-eNode B-SGW-PGW-SCS/AS

信系统规范中， 定义了一项新的数据通信技术———non-IP
技术。non-IP 技术在 NB-IoT 中是必选，在 eMTC 中是可选。
non-IP 数据重要特征是无 IP 分组头，传输效率高，更重要
的是，终端可以完全不需要 IP 协议栈，这意味着终端可以
不暴露在 IP 网络上，从而避免一切基于 IP 技术的攻击和
远程控制，也意味着黑客没有办法直接驱使这些海量的非
IP 化的终端发动基于 IP 网络的 DDoS 攻击， 从根源上遏
制了这些终端进入僵尸网络。黑客常年以来积累的诸如端
口扫描、脚本注入、SQL 注入、密码穷尽等强大的攻击工具
集（黑客的“核武器库”），都将派不上用场，因为它们都是
基于 IP 技术的，黑客要破解 non-IP，不得不从零开始研究
新的入侵手段和攻击方案 。 因此 ，non-IP 的使用 ，将为物
联网的大规模商用发展赢得相当长的一段安全时间窗
口。 下面以 NB-IoT 系统为例 ，详细介绍这种新型的防御
技术，eMTC 系统与之相似。

3GPP R13新增了控制面优化（control plane optimization，
CP 优化 ）和用户面优化 （user plane optimization，UP 优化 ）
两种数据传输方案 ：CP 优化方案通过 NAS 信令传输数
据，减少了终端、空口和核心网的信令开销，并为 non-IP 的
数据传输增设了 SCEF（service capability exposure function，
服务能力开放功能） 网元，SCEF 在 NB-IoT 中的具体网络
位置如图 3 所示；UP 优化方案增加了 RRC 挂起和恢复两

种状态，减少了空口信令交互。
在终端附着网络的过程中，会携带建立数据通道的参

数，这决定了终端在完成附着后，以何种类型的方式进行
数据通信，每种方案对应的参数配置和数据路径见表 1。

由表 1可知，方案 1、方案 4和方案 7属于传统 IP通信方
式，终端获得 IP地址并直接接入 IP网络；方案 6只提供短信通
信方式 ，不涉及数据通信 ，不在本文研究范围内 ；方案 2
和方案 5 都属于 non-IP通信，网络出口点是 PGW；方案 3也
属于 non-IP通信， 但网络出口点是 SCEF。 下面介绍与 IP和
non-IP相关的 3类方案的机制、优点、缺点、安全性和适用场景。
3.1 控制面或用户面的 IP 通信方案 （方案 1、方案 4 和
方案 7）

该类方案通过控制面 NAS 信令或者用户面传输用户
数据 ，NAS 层单独或 NAS+PDCP 层共同负责用户数据安
全，PGW 为终端分配 IP 地址， 终端具有 IP 协议栈并获得
IP 地址，网络出口点是 PGW，终端直接与 SCS/AS 进行 IP
通信。 终端与云端直接 IP 通信方案如图 4 所示，该类方案
的优/缺点、安全性及适用场景介绍如下。

· 优点：基于传统 IP 通信，终端侧与云端应用开发门
槛低；经过优化的控制面和用户面方案，可减少终
端、空口和核心网的信令消耗。

· 缺点：IP 技术的开放性导致运营商仍只承担通信管
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图 4 终端与云端直接 IP通信方案

图 5 控制面或用户面 non-IP传输+PGW IP隧道方案

图 6 控制面 non-IP传输+SCEF服务能力开放方案

道的角色，难以从海量终端和数据中深挖价值。
· 安全性：终端直接与 IP网络通信，易被黑客发现并攻击。
· 适用场景 ： 基于控制面的方案适合非频繁小数
据传输 ， 基于用户面的方案适合各种类型的数
据传输 。

3.2 控制面或用户面的 non-IP 隧道通信方案 （方案 2 和
方案 5）

该类方案通过控制面 NAS 信令或者用户面传输用户
数据 ，NAS 层单独或 NAS+PDCP 层共同负责用户数据安
全，PGW 为终端分配 IP 地址但不分发给终端 （基于 UDP/
IP 的 PtP 隧道），或者不为终端分配 IP 地址（其他类型 PtP
隧道），终端不需要 IP 协议栈且不需要获得 IP 地址，网络
出口点是 PGW，终端经过 PGW 与 SCS/AS 通过 IP 隧道通
信， 不直接进行 IP 通信。 控制面或用户面 non-IP 传输+
PGW IP 隧道方案如图 5 所示 ，该类方案的优/缺点 、安全
性及适用场景介绍如下。

· 优点：使用 non-IP 技术，用户数据无 IP 分组头 ，转
发效率高；经过优化的控制面和用户面方案 ，可减

少终端、空口和核心网的信令消耗。
· 缺点 ： 终端侧与云端应用需要适应新的隧道开
发模式 ； 隧道转发的模式令运营商仍只负责管
道运营 。

· 安全性 ：PGW 与 SCS/AS 间建立授信隧道通信 ，终
端不直接与 IP 网络进行通信，有效隐藏终端，不易
受到黑客攻击。

· 适用场景 ： 基于控制面的方案适合非频繁小数
据传输 ， 基于用户面的方案适合各种类型的数
据传输 。

3.3 控制面 non-IP 能力开放方案（方案 3）
该类方案通过控制面 NAS 信令传输用户数据 ，NAS

层负责数据安全， 终端不需要 IP 协议栈且不需要获得 IP
地址， 网络出口点是服务能力开放单元 SCEF， 终端经过
SCEF 与 SCS/AS 进行 API 通信。 控制面 non-IP 传输+SCEF
服务能力开放方案如图 6 所示，该类方案的优/缺点，安全
性及适用场景介绍如下。

· 优点：使用 non-IP 技术 ，用户数据无 IP 分组头 ，转
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发效率高； 减少了终端、 空口和核心网信令消耗；
SCEF 汇聚了 non-IP 的终端和数据， 并以 API 形式
向云端应用方提供服务， 而非直接把数据转发出
去，运营商在这个节点上可以沉淀数据并进行大数
据分析，从中挖掘出具有商业价值的信息，由于使
用了 API 形式开放服务， 而不是简单的数据转发，
为实施更灵活、 更多样化的资费策略奠定了基础，
运营商不再沦为纯管道的角色。

· 缺点： 终端侧与云端应用需要适应新的 API 开发
模式。

· 安全性：SCEF 引入了 non-IP 数据传输授权检查技
术，SCEF 根据终端的外部标识或 MSISDN， 检查是
否为该终端创建了 SCEF 承载 。 SCEF 检查请求
non-IP 数据投递的 SCS/AS 是否被授权允许发
起 non-IP 数据投递 ， 并且检查该 SCS/AS 是否
已经超出 non-IP 数据投递的限额 （如 24 h 内允
许 1 000 byte），或已经超出速率限额（如 100 byte/h)。 只
有当上述安全检查通过后 ，SCEF 才做后续的投递
工作。 基于以上的安全机制 ，SCEF 可以安全地对
3GPP 网络中的 non-IP 数据与互联网云端应用方的
IP 数据进行转换，有效地在 IP 网络中隐藏了终端，
终端不直接与 IP 网络通信，而是在 IP 网络中隐身
了，黑客难以对其实施攻击。

· 适用场景：非频繁小数据传输。
3.4 方案对比分析

对比以上几类方案， 在安全性、 传输效率 、 信令优
化 、开放性 、产业成熟度以及对运营商利弊等方面各有
优缺点 。 运营商希望选择一种既能解决安全问题 ，也能
在商业模式上打破运营商纯管道运营角色困局的技术
方案。

物联网主要的应用场景如自动抄表、环境监控、车场
管理、智慧城市、物流跟踪等，其通信特征主要是非频繁的
小数据传输，此类终端数量和业务规模相当巨大，并涵盖
了大多数的物联网业务应用场景，运营商应牢牢地抓住这
类业务。 运营商面对每一次新技术选择时，除了满足高效
快速开展业务外，还要兼顾网络和业务可持续发展，过于
开放的技术架构虽然能“短平快”地产生规模效应，但也意
味着后续商业价值的分流。

综上所述，基于 IP 通信的方案（方案 1、方案 4 和方案
7），终端暴露于 IP 网络中不能满足所需要的安全性要求；

基于 non-IP 的隧道方案（方案 2 和方案 5），non-IP 技术能
在网络中很好地隐藏终端，虽能满足安全性要求，但隧道
模式无法帮助运营商突破纯管道运营者的困局。

基于控制面 non-IP 的能力开放方案 （方案 3），non-IP
技术能在网络中很好地隐藏终端 ，SCEF 也承担了 non-IP
网络与 IP 网络之间的安全转换角色， 能有效防御来自 IP
网络的恶意刺探和攻击 ，因此 ，基于 non-IP+SCEF 的方
案能很好地满足安全要求 ， 也能满足物联网非频繁小
数据的主要业务需求 。 从网络位置上看 ，SCEF 的定位
近似但不等同于物联网连接管理平台或物联网云服务
平台 ，也就是说 ，对于还没拥有成型的连接管理平台或
云服务平台的运营商 ，SCEF 也是一种选择 ， 可帮助运
营商突破纯管道运营的困局 ， 扩大管道业务以外的利
益 。 non-IP 和 SCEF 都已经在标准层面得到定稿 ，只要
运营商明确需求并推动产业链参与跟进 ， 就能有效降
低开发与运营的门槛 。

4 结束语

2016 年，运营商开始规模建设并试点物联网业务，物
联网终端的快速发展以及网络扩张所带来的安全隐患不
可忽视，需要从终端、网络和平台等各方面寻求综合解决
方案，虽然目前 IP 技术仍是主流通信技术，但从发生的安
全大事件来看， 通过各种基于 IP 的传统防御手段遏止物
联网终端僵尸化，仍有很大的不确定性。 因此，通过在终
端、 空口和核心网启用 non-IP 技术， 在网络出口点部署
SCEF 网元相结合的方案，不仅是一种通信方案，还将是解
决物联网终端僵尸化的安全方案之一 ， 该思路开拓了
NB-IoT 和 eMTC 在安全领域的全新研究方向，为物联网的
安全发展赢得时间窗口。 同时，运营商可基于这种物联网
安全解决方案，打造“安全物联网”的品牌，实现安全差异
化，吸引更多的行业用户。
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